PREFEITURA MUNICIPAL DE SANT’ANA DO LIVRAMENTO
Cidade Simbolo de Integragao Brasileira com Paises do Mercosul
Lei Federal n® 12.095 de 19 de novembro de 2009
Secretaria Municipal da Fazenda

ANEXO Il - DECLARAGAO DE REQUISITOS TECNICOS OBRIGATORIOS

¢ INscritd ‘NO-CNPJ N i , por
intermédio de seu representante legal o (a) Sr. (é) et , portador da
Carteirg do: [dentidade. 1° s @ do CPF N° oo ,
DECLARA expressamente sob as penalidades cabiveis, para fins de participagéo no Preg&o Eletrénico
n° / , que a solug&o ofertada atende os requisitos técnicos obrigatorios

listados abaixo:

1. Considerando a tecnologia desejada pelo MUNICIPIO, a solug&o (sistemas) a ser fornecida devem:

1.1 Ser implementada para ambiente web, ser muitiusuarios e multitarefas;

1.2 Permitir acesso as consultas e servicos, em tempo real, em qualquer um dos navegadores atuais,
sempre nas suas versées mais recentes;,

1.3 Deve suportar os navegadores Microsoft Internet Explorer, Microsoft Edge, Mozilla Firefox, Google
Chrome e outros que venham a ocupar posi¢éo relevante nos rankings globais dos navegadores mais
utilizados,

1.4 Ser acessivel, de modo responsivo, através de navegadores padréo (por exemplo: Google Chrome
no Android e Safari no iOS) instalados em dispositivos moveis (smartphones, tablets, etc.);

1.5 Disp'ensar a instalagéo de plugins, emuladores ou runtimes para sua utilizagao;

1.6 Possibilitar serem integrados ao Sistema de Gest3o em uso pelo Municipio sem implicar em
qualquer custo adicional para o desenvolvimento destas integragdes;

1.7 Dispenibilizar todos os servigos internos da aplicagéo na forma de uma APl Rest que possa ser
acessada por outras aplicagdes;, '

1.8 Ter suporte a servigos Web SOAP, para satisfazer os requisitos tecnicos de seguranga e robustez
necessarios a implementagdo dos servigos acionados e prestados remotamente, incluindo as
solicitagbes de processamento em lote;

1.9 Disponibilizar API homogénea em conformidade com o estilo arquitetural REST (Representational
State Transfer) para acesso as_rotinas implementadas no sistema, possibilitando a utilizagéo dos
servicos por outros aplicativos e sistemas;

1.10 Implementado utilizando a arquitetura de microservigos, onde cada sistema poderé ser executado
de forma separada, inclusive em sarvidores ou maquinas virtuais diferentes;
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1.11 Devera permitir que varias instancias do mesmo sistema sejam executadas simultaneamente, a
fim de garantir a escalabilidade durante periodos de picos, com muitos acessos, bem como permitir
desativar instancias em periodos com poucos acessos, a fim de liberar recursos nos servidores.

1.12 Deve ser possivel realizar os procedimentos de ativagdo ou desativagdo de instancias sem que
seja necessario o shutdown e restart completo de tcda a aplicagéo;

1.13 A solugdo deve manter armazenado em banco de dados relacional toda parametrizagdo dos
sistemas, dados e formulas utilizadas pelas rotinas em sua integralidade;

1.14 O modelo de dados devera seguir as seguintes regras:

1.14.1 O banco de dados deve possuir padronizagdo quanto & nomenclatura dos objetos (tabelas,
colunas, fungdes, gatilhos, sinénimos, pacotes, dominios, vis&es, etc.), possuindo nomes claros e de facil
identificag&o do cadastro, campo ou funcionalidade referenciada;

1.14.2 Todas as tabelas devem possuir chave primaria;

1.14.3 Em todos os campos que fazem referéncia a outras tabelas devem existir chaves
estrangeiras; '

1.14.4 Nos campos que possuem dominio pré-definido pela aplicagéo, devem existir restricdes
(constraints) ou utilizar tinos de dados especificos para gerenciamento do dominio, evitando que sejam
inseridos registros com valores que n&o pertengam ao dominio;

1.14.5 Todos os objetos do banco de dados devem possuir comentarios descrevendo sua
utilizagdo. e fungéo no sistema; :

1.14.6 O banco de dados deve possuir indices nos objetos relacionados as principais consultas das
rotinas da aplicagéo e nos campos que referenciam outras tabelas, bem como em chaves unicas.

2. Visando garantir o sincronismo de informagdes entre os sistemas, no processo de integragéo com o
Sistema de Gestao, devera ser possivel implementar as seguintes integragbes:

2.1 Importag&o dos dados dos contribuintes e suas operagdes a partir do Sistema de Gestéo para os
sistemas da Solugéo;

2.2 Importagdo do cadastro geral de servicos com as respectivas aliquotas a partir do sistema de
Gestao do Municipio para os sistemas da Solucéo;

2.3 Importagdo do cadastro de feriados do sistema de Gestédo do Municipio para os sistemas da
Solugéo; :

2.4 Importag&o dos Indices de corregéo monetaria e demais parametros utilizados no sistema de
Gestdo do Municipio para o célculo de acréscimos de guias de arrecadagéo, permitindo que os
mesmos calculos de acréscimos utilizados nas guias geradas pelo sistema de Gestdo sejam
replicados nos sistemas da Solugéo; '

2.5 Importagdo, a qualquer momento, a partir da base de dados do Sistema de Gestéo, da situagdo
atualizada das guias de pagamento,
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2.6 Exportagdo, a qualquer momento dos dados relativos as guias de pagamento geradas pelos
sistemas da Solug&o, contemplando juros, multa e corregédo monetaria calculados para o Sistema de
Gestéo,

2.7 Permitir o gerenciamento dos processos de integragdo a partir de telas do proprio sistema,
acesslveis apenas pelo usuario administrador ou suporte técnico;

2.8 Permitir configurar a periodicidade temporal para importagdes e exportagdes de dados.
3. Visando garantir a seguranga no acesso e no tréfego de informagdes, a Solugéo (sisterhas), devera:

3.1 Permitir autenticag&o dos usuarios em base de dados da prépria solug&o. As senhas devem ser
armazenadas utilizando-se de dispersdo criptografica (hash), evitando a leitura, captura via log,
interceptagdo ou exposigdo da senha original a qualquer momento.

3.2 Utilizar como método de autenticagdo o padréo OAuth, que implementa a geragéo de um token de
acesso para cada usudrio, que precisara ser renovado periodicamente para que usuario continue
acessando o sistema sem precisar efetuar novo login;

3.3 Utilizar assinatura digital com certificados A1 ou Aa, seguindo o padréo ICP/BRASIL, nos casos de
acessos e transmissdo de arquivos por servicos Web, e na assinatura do envio de lotes de Declaragéo
por meio da ferramenta a ser disponibilizada para tal;

3.4 Adotar, para o trafego das informagdes, método seguro de criptografia @ comunicagéo de dados
transmitidos via internet mediante o protocolo Secure Sockets Layer (SSL);

4.Visando garantir um nivel adequado para os servicos (Service Level Agreement — SLA) de
infraestrutura computacional e seguranga dos dados, a infraestrutura disponibilizada deve permitir:

4.1 A hospedagem das aplicagdes (sistemas) e dados a serem gerados pelo uso dos sistemas da
Solugao;

4.2 Manter uma disponibilidade de, pelo menos, 99,5%, oferecendo garantia de operag&o durante vinte
e quatro horas por dia, sete dias por semana;

4.3 Manter copia de seguranca da aplicagdo e dos dados de maneira a garantir a recuperagéo em
quaisquer situagdes;

4.4 Manter copias de seguranga com periodicidade, no minimo, de copias de seguranga (backup)
diarias incrementais e copias de seguranga semanais completos (full);

4.5 Garantir a seguranga dos dados através de equipamentos com recursos de protegdo de acesso
aos servidores (firewalling) e de detecg&o de intrus&o, garantindo a integridade e confidencialidade dos
dados;

4.6 Garantir o acesso remoto (virtual) aos equipamentos a qualquer momento que se fizer necessario.
Este acesso devera ser franqueado aos servidores publicos municipais e aos prestadores de servigos
vinculados ou contratados pelo Municipio;

4.7 O armazenamento dos dados controlados para acesso em tempo real por no minimo 2 (dois) anos,
inclusive os logs de uso, podendo as informagdes de periodos anteriores serem armazenadas em

backups;
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